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บทคัดย่อ

	 การศึกษานี้มีวัตถุประสงค์เพื่อศึกษารูปแบบการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน

รัฐวิสาหกิจในปัจจุบัน ศึกษาระดับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน

รัฐวิสาหกิจ และศึกษาแนวทางการปอ้งกันในการตกเป็นเหยื่ออาชญากรรมทางไซเบอรข์องพนักงานรัฐวิสาหกิจ 

เป็นการวิจัยเชิงปริมาณ กลุ่มตัวอย่างคือ พนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) จ�ำนวน 400 คน 

โดยการสุ่มตัวอย่างแบบง่าย ผลการศึกษาพบว่า รูปแบบการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน 

การไฟฟ้าฝ่ายผลติแห่งประเทศไทย (กฟผ.)ในปัจจบุนั คอื ภยัจากการหลอกลวง ภยัจากมลัแวร์และไวรสั ภยัจาก

การเข้าถึงโดยไม่ได้รับอนุญาตภัยจากเนื้อหาที่เป็นอันตราย และภัยทางอ้อมอื่น ๆ มีระดับการตระหนักรู้ในการ

ตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ และมรีะดับพฤติกรรมการป้องกนัตนเองจากการตกเป็นเหยือ่อาชญากรรม

ทางไซเบอร์ ในระดับมากท่ีสุด หากแต่มีประสบการณ์ตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ส่วนมาก ในระดับ

น้อยการทดสอบสมมตุฐิานพบว่า ไม่มคีวามสัมพนัธ์ระหว่างเพศ ระดบัการศกึษา อายกุารท�ำงาน ระดบัการท�ำงาน 

ต่อการตระหนกัรูใ้นการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ นอกจากนีป้ระสบการณ์ตกเป็นเหยือ่อาชญากรรม

ทางไซเบอร์ไม่มีความสัมพันธ์กับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ และพฤติกรรมการ

ป้องกันตนเองจากการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ ในขณะที่การตระหนักรู้ในการตกเป็นเหยื่อ

อาชญากรรมทางไซเบอร์มีความสัมพันธ์กับพฤติกรรมการป้องกันตนเองจากการตกเป็นเหยื่ออาชญากรรมทาง

ไซเบอร์ อย่างมีนัยส�ำคัญทางสถิติที่ระดับ 0.05 โดยมีผลบวก คือ พนักงาน กฟผ.ที่มีระดับการตระหนักรู้ในการ

ตกเป็นเหยื่ออาชญากรรมทางไซเบอร์มาก จะมีการป้องกันตนเองจากการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์

มากแนวทางการป้องกันในการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ของพนกังาน กฟผ. คอื ความมสีติและความ

รอบคอบ การตรวจสอบและยืนยันข้อมูล การปฏิเสธและป้องกัน และการจัดการและปฏิบัติเพื่อลดความเสี่ยง

หรอืแก้ไขปัญหาทีเ่กดิขึน้ข้อเสนอแนะของการศกึษาคอื การจัดต้ังหน่วยงานและระบบเฉพาะ การประชาสมัพันธ์

ให้ความรู้จากภาครัฐ การศึกษาและสร้างความตระหนักรู้ การมีสติ และการระมัดระวัง

ค�ำส�ำคัญ:  การตระหนักรู้; เหยื่ออาชญากรรมทางไซเบอร์; พฤติกรรมการป้องกันตนเอง; พนักงานรัฐวิสาหกิจ 

Abstract

	 This research aims to explore the phenomenon of cybercrime victimization, among 

employees of a Thai state official, to examine the current issues and patterns of cybercrime 

victimization, to assess the level of awareness regarding cybercrime victimization, and to identify 

effective preventive prevention guidelines for cybercrime victimization. A quantitative research 

approach was employed, with data collected from 400 employees of The Electricity Generating 

Authority of Thailand (EGAT) through Simple Random Sampling method. The research findings 

indicate that the current patterns of cybercrime victimization among EGAT employees included 

threats from Scams & Fraud, Malware & Virus, Hacking & Unauthorized Access, Malicious Content, 

and Other threats. EGAT employees reported having the highest level of awareness regarding 
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cybercrime victimization and the highest level of self-protective behavior against it. However, 

the majority reported a low level of experience with cybercrime victimization. The hypothesis 

testing revealed no statistically significant relationship between gender, educational level, years 

of service, or job level, and the awareness of cybercrime victimization. Furthermore, experience 

with cybercrime victimization showed no statistically significant relationship with awareness of 

cybercrime victimization and self-protective behavior against cybercrime victimization. In contrast, 

the awareness of cybercrime victimization was positively and statistically significantly correlated 

with self-protective behavior against cybercrime victimization at the level, meaning that EGAT 

employees with higher levels of awareness regarding cybercrime victimization also demonstrated 

greater self-protective behavior against cybercrime victimization. The effective preventive 

guidelines for cybercrime victimization among EGAT employees include Mindfulness & Caution, 

Verification & Validation, Refusal & Prevention, and Management & Action to mitigate risks or 

resolve issues. The recommendations from this study emphasize the establishment of specialized 

agencies and systems, the support of public relations and knowledge dissemination initiatives 

led by the government sector, and strengthening education and awareness building efforts to 

promote mindfulness and caution.

Keywords:  Awareness; Cybercrime Victimization; Self-Protective Behavior; State Official

1. บทน�ำ

	 1.1	ความเป็นมา และความส�ำคัญของปัญหา

			   จากสถิติการรับแจ้งความออนไลน์ คดีอาชญากรรมทางเทคโนโลยี ในช่วงระหว่างวันที่ 1 มีนาคม 

2565-30 มิถนุายน 2567 พบว่า มกีารแจ้งความผ่านระบบแจ้งความออนไลน์ทัง้หมด 575,507 เร่ือง มลูค่าความ

เสียหายรวมกว่า 65,715 ล้านบาท เฉลี่ยความเสียหายวันละกว่า 80 ล้านบาท การรับแจ้งความคดีออนไลน์มาก

ที่สุด 5 อันดับ ได้แก่ 1) คดีหลอกลวงซื้อขายสินค้าหรือบริการ, 2) คดีหลอกลวงให้โอนเงินเพื่อท�ำงานหารายได้

พิเศษ, 3) คดีหลอกลวงให้กู้เงิน, 4) หลอกลวงให้ลงทุนผ่านระบบคอมพิวเตอร์ และ 5) คดีข่มขู่ทางโทรศัพท์ให้

เกิดความกลัวแล้วหลอกให้โอนเงิน (Call Center)5 นอกจากนี้ยังพบว่ากลุ่มที่ตกเป็นเหยื่อของอาชญากรรม

ไซเบอร์ส่วนใหญ่ ทีม่จี�ำนวนสงูทีส่ดุ มกัจะเป็นกลุม่วยัท�ำงาน ในระหว่างช่วงอายตุัง้แต่ 22-59 ปี สะท้อนให้เหน็ว่า 

แนวโน้มการก่ออาชญากรรมไซเบอร์ ก�ำลังเปล่ียนเป้าหมายจากเด็กและผู้สูงอายุสู่กลุ่มวัยท�ำงาน นอกจากนั้น 

	 5 ผู้จัดการออนไลน์, “สถิติแจ้งความออนไลน์พุ่ง แอปฯ ทางรัฐ ไม่ใช่แค่ได้เงินกี่โมง? แต่ต้องระวังเข้าทางโจรไซเบอร์,” แก้ไขคร้ังล่าสุด 

2567, สืบค้นเมื่อ 28 กันยายน 2567, https://mgronline.com/daily/detail/9670000073145/
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ยังพบว่า อาชญากรรมทางเทคโนโลยี หรืออาชญากรรมไซเบอร์มีการเปล่ียนรูปแบบไปตามสภาพสังคม เช่น  

การหลอกให้รักทางออนไลน์แล้วหลอกให้ลงทนุ ซึง่ผูห้ลอกหลวงจะหารปูแบบการในการหลอกลวง และรปูแบบ

การหลอกลวงใหม่ ๆ มาหลอกลวงเหยื่อโดยท�ำผ่านเครือข่ายคอมพิวเตอร์และการสื่อสาร

			   การไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) เป็นหนึ่งในรัฐวิสาหกิจของประเทศไทย ที่ได้รับการ

จดัเป็นหน่วยงานท่ีเป็นโครงสร้างพ้ืนฐานส�ำคญัทางสารสนเทศของประเทศ (Critical Information Infrastructure 

: CII) ตามที่ระบุไว้ในพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 2562 มีหน้าที่ป้องกัน รับมือ

และลดความเสี่ยงจากภัยคุกคามทางไซเบอร์ มีมาตรการในการบริหารความเส่ียงจากภัยคุกคามทางไซเบอร์ได้

อย่างเหมาะสม ยกระดบัความมัน่คงปลอดภัยทางไซเบอร์และสารสนเทศของการไฟฟ้าฝ่ายผลติแห่งประเทศไทย 

(กฟผ.) และลดความเสี่ยงจากภัยคุกคามด้าน การโจมตีทางไซเบอร์ (Cyber Attack) รวมท้ังเสริมสร้างความ

ตระหนกัรูแ้ละข้อปฏิบัตด้ิานไซเบอร์ให้กับผูบ้รหิารและผูป้ฏิบติังาน ตัวอย่างภยัคกุคามทางไซเบอร์ของการไฟฟ้า

ฝ่ายผลิตแห่งประเทศไทย (กฟผ.) คือกรณีกลุ่มมิจฉาชีพหลอกลวงปลอมตัวตนเป็นพนักงานการไฟฟ้าฝ่ายผลิต

แห่งประเทศไทย (กฟผ.) เพื่อสร้างความน่าเชื่อถือ หลอกชวนลงทุนบนเว็บไซต์ กฟผ. ปลอม ซึ่งเลียนแบบลิงก์

และหน้าเวบ็ไซต์ให้มลีกัษณะคล้ายคลงึกบัเวบ็ไซต์ของการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) และน�ำไปเชิญ

ชวนผู้ที่สนใจเข้าร่วมลงทุนในกองทุนพลังงานหมุนเวียน โดยได้มีผู้หลงเชื่อกรอกข้อมูลหรือสมัครสมาชิก ซึ่งอาจ

ถูกขโมยข้อมูลส่วนตัว เช่น หมายเลขบัตรประชาชน ชื่อ นามสกุล เบอร์โทรศัพท์ รวมถึงยังมีการหลอกลวงใน 

รูปแบบชวนลงทุนสวัสดิการของพนักงาน โดยเสนออัตราดอกเบี้ยสูง6 และจากข่าว อดีตพนักงานการไฟฟ้าฝ่าย

ผลิตแห่งประเทศไทย (กฟผ.) วัยเกษียณ อายุ 81 ปี เหยื่อแก๊งคอลเซ็นเตอร์ ถูกหลอกดูดเงินสูญ 22 ล้านบาท 

เครยีดหนัก แพทย์ต้องให้ยาคลายเครยีด น�ำ้ตาซมึ รูเ้ส้นทางเงนิถกูกระจายเข้า 80 บญัช ีเหลอืบญัชลีะ 100 บาท 

รับมีโอกาสได้เงินคืนน้อยมาก7 แสดงให้เห็นว่า เป้าหมายเหยื่อของอาชญากรรมไซเบอร์ส่วนใหญ่ ล้วนแล้วแต่มี

ก�ำลังทรัพย์ หรือเคยท�ำงานในสถานที่มั่นคงมาก่อน เช่น ซึ่งเป็นเจ้าหน้าที่ของหน่วยงานรัฐ ข้าราชการบ�ำนาญ 

หรืออดีตพนักงานรัฐวิสาหกิจ เป็นต้น แสดงให้เห็นว่า ไม่ว่าจะเป็นกลุ่มเกษียณอายุการท�ำงานแล้ว หรือกลุ่มที่

ยังท�ำงานอยู่ ก็ล้วนแล้วแต่ต้องมีความตระหนักถึงความส�ำคัญของการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์

			   ดังนั้นผู้ศึกษาในฐานะท่ีเป็นผู้ที่ศึกษาด้านอาชญาวิทยาและงานยุติธรรม อีกทั้งยังเป็นเจ้าหน้าที่

ของหน่วยงานรฐั จงึตระหนกัถงึความส�ำคญัของการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ และเกดิความสนใจที่

จะศึกษาว่า สภาพปัญหา รูปแบบการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงานรัฐวิสาหกิจในปัจจุบัน

เป็นอย่างไร ระดับการตระหนักรู้ และแนวทางการป้องกันไม่ให้พนักงานรัฐวิสาหกิจ ตกเป็นเหยื่ออาชญากรรม

ทางไซเบอร์ได้อย่างไร

	 6 การไฟฟ้าฝ่ายผลิตแห่งประเทศไทย, “กฟผ. เตือนภัยมิจฉาชีพปลอมตัวตน หลอกชวนลงทุนกองทุนพลังงานหมุนเวียน,” แก้ไขครั้ง

ล่าสุด 2566, สืบค้นเมื่อ 12 ตุลาคม 2567, https://www.egat.co.th/home/20230610-pre01/

	 7 ผู้จัดการออนไลน์, “สะเทือนใจอดีตพนักงาน กฟผ.เหยื่อแก๊งคอลเซ็นเตอร์ สูญเงิน 22 ล้าน เครียดต้องพบหมอรักษาเผยเงินถูกกระจาย 

80 บัญชี เหลือเงินบัญชีละ 100 บาท,” แก้ไขครั้งล่าสุด 2567, สืบค้นเมื่อ 12 ตุลาคม 2567, https://mgronline.com/crime/de-

tail/9670000054461/
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	 1.2	วัตถุประสงค์

			   1.2.1 เพือ่ศกึษาสภาพปัญหา และ รปูแบบการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ของพนกังาน
รัฐวิสาหกิจในปัจจุบัน

			   1.2.2 เพื่อศึกษาระดับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน
รัฐวิสาหกิจ

			   1.2.3 เพื่อศึกษาแนวทางการป้องกันในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน
รัฐวิสาหกิจ

	 1.3	ขอบเขตการวิจัย 

			   การศึกษานี้ มุ่งเน้นศึกษาสภาพปัญหา รูปแบบการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของ
พนกังานรฐัวสิาหกจิในปัจจบัุน และจะมีแนวทางการป้องกนัไม่ให้พนักงานรฐัวสิาหกจิ ตกเป็นเหยือ่อาชญากรรม
ทางไซเบอร์ โดยศึกษาเฉพาะพนักงานรัฐวิสาหกิจที่เป็นพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย ขอบเขต
ด้านประชากรที่ใช้ศึกษาในครั้งนี้ คือ พนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย จ�ำนวน 15,317 คน (ข้อมูล 
ณ วันที่ 31 ธันวาคม 2566) ซึ่งก�ำหนดกลุ่มตัวอย่างโดยใช้สูตรการหาขนาดตัวอย่างตามหลักการของยามาเน่ 
(Taro Yamane)8 โดยก�ำหนดระดับความเชื่อมั่นที่ 95% และความคลาดเคลื่อน 5% ได้จ�ำนวนตัวอย่าง 390 คน 
แต่ในการวจัิยครัง้นีจ้ะใช้กลุม่ตวัอย่างจ�ำนวน 400 คน โดยการสุม่ตวัอย่างแบบง่าย (Simple Random Sampling) 
ขอบเขตด้านระยะเวลาที่ใช้ศึกษาในครั้งนี้ จะเป็นการเก็บข้อมูลในช่วงเดือน มกราคม – พฤษภาคม พ.ศ.2568

	 1.4	ระเบียบวิธีการวิจัย

			   การศึกษาในครั้งนี้ เป็นการวิจัยเชิงปริมาณ (Quantitative Research) โดยใช้วิธีการจัดท�ำแบบ
ส�ำรวจ (Survey) รัฐวิสาหกิจ โดยกลุ่มตัวอย่างที่ผู้วิจัยใช้ศึกษาความคิดเห็นที่เกี่ยวข้องกับการตระหนักรู้ในการ
ตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ คอื พนกังาน กฟผ. จ�ำนวน 400 คน โดยการสุ่มตัวอย่างแบบง่าย (Simple 
Random Sampling) เครื่องมือท่ีใช้ในการวิจัยคร้ังนี้ คือ แบบสอบถาม (Questionnaire) ประกอบด้วยชุด
ค�ำถามที่มีเนื้อหาครอบคลุมข้อมูลที่ต้องการ โดยผู้ตอบเป็น ผู้อ่านคําถาม และกรอกคําตอบด้วยตนเอง (Self-
Administered Questionnaires) จดัท�ำเป็นแบบสอบถามออนไลน์ ด้วย Google Forms โดยใช้สถิตเิชงิพรรณนา 
และสถิติอ้างอิงในการวิเคราะห์ข้อมูล 

	 1.5	ประโยชน์ที่คาดว่าจะได้รับ

		  1.5.1 เพือ่ทราบถึงสภาพปัญหา และรปูแบบการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ของพนักงาน
รัฐวิสาหกิจในปัจจุบัน

		  1.5.2 เพื่อทราบถึงระดับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน
รัฐวิสาหกิจ

		  1.5.3 เพ่ือก�ำหนดแนวทางการป้องกันในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน
รฐัวสิาหกิจ อนัน�ำไปสูก่ารทบทวน ปรับปรงุนโยบายและแนวทางการส่ือสารต่อผู้มส่ีวนได้เสีย รวมถงึการจัดการ
พัฒนาศักยภาพบุคลากร เกี่ยวกับแนวทางการป้องกันในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ในอนาคต
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2. ผลการศึกษาวิจัย

	 จากการศกึษาเร่ือง การตระหนกัรูใ้นการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ของพนกังานรัฐวิสาหกิจ: 
กรณีศึกษาพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) ผู้เขียนพบว่ามีประเด็นที่เกี่ยวข้องดังต่อไปนี้

	 2.1	สภาพปัญหา และ รปูแบบการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ของพนักงานรัฐวสิาหกจิ
ในปัจจุบัน

		  	 2.1.1 ภัยจากการหลอกลวง (Scams/Fraud) 

				    ภัยจากการหลอกลวง (Scams/Fraud) เป็นการอาศัยช่องทางต่าง ๆ  ในการหลอกลวงเพื่อ
ได้รบัผลตอบแทน ซึง่ส่วนใหญ่จะเป็นเงนิ หรอืเป็นการหลอกให้ลงทุน ชกัชวนร่วมลงทุนเพ่ือได้รับผลตอบแทนสงู 
หลอกให้โอนเงนิ สอดคล้องกบับลิล ีเฮนสนั และคณะ (Billy Henson et al.) ทีก่ล่าวว่า การคกุคามทางออนไลน์ 
เป็นการสร้างการก่อกวน หรอืภัยคกุคาม ผ่านการสือ่สารทางออนไลน์ หรอื สือ่สงัคมออนไลน์ จากการใช้อปุกรณ์
อิเล็กทรอนิกส์เชื่อมต่อต่าง ๆ ซึ่งมีวิธีการโดยแบ่งแยกย่อยได้ดังนี้8 

				    1) การหลอกลวงทางโทรศพัท์ (Voice Phishing/Vishing) เป็นวธิกีารทีม่จิฉาชพีใช้ช่องทาง
เสียงผ่านโทรศัพท์ในการหลอกลวง หรือในรูปแบบแก๊งคอลเซ็นเตอร์ โดยแอบอ้างเป็นบุคคลใดบุคคลหนึ่งโดยมี
วัตถุประสงค์เพื่อหลอกลวงหรือข่มขู่ให้เหยื่อเกิดความกลัวและกังวล ตัวอย่างของการหลอกหลวงด้วยวิธีการนี้ 
เช่น โทรศัพท์หลอกลวงแอบอ้างเป็นต�ำรวจกล่าวหาว่ามีการกระท�ำผิดเกี่ยวกับยาเสพติด แอบอ้างเป็นเจ้าหน้าที่
กรมบัญชีกลางให้ปรับปรุงข้อมูลเงินบ�ำนาญข้าราชการ แอบอ้างเป็นเจ้าหน้าที่การไฟฟ้าเรื่องเกี่ยวกับการได้คืน
ค่าไฟ แอบอ้างเป็นตวัแทนบรษิทั ชวนเข้าร่วมท�ำงานทางออนไลน์ ชวนร่วมลงทนุ หรอืแจ้งว่าเป็นผูโ้ชคดีได้รางวลั 
หรอืแอบอ้างว่ามพีสัดตุกค้าง แอบอ้างเป็นบุคคลท่ีรูจ้กัสนทิสนม เพือ่ขอความช่วยเหลอื แอบอ้างเป็นญาตพิีน้่อง
เพื่อขอให้ช�ำระเงินค่าสินค้าหรือยืมเงิน 

				    2) การหลอกลวงทางอีเมล/ข้อความ (Phishing/Smishing) เป็นวิธีการที่มิจฉาชีพใช้ช่อง
ทางการส่งข้อความในการหลอกลวง ท้ังการส่ง SMS หรือการส่งข้อความทางอีเมล ซึ่งจะแนบแนบลิงก์ปลอม 
หรอืลงิก์จากแหล่งข้อมลูทีไ่ม่น่าเชือ่ถอื เพือ่ให้เหยือ่หลงเชือ่และกดลงิก์ ซ่ึงอาจน�ำไปสูก่ารถกูขโมยข้อมลูส่วนตัว 
หรือถูกหลอกให้โอนเงินได้โดยแอบอ้างเป็นบุคคลใดบุคคลหนึ่ง ตัวอย่างของการหลอกหลวงด้วยวิธีการนี้ 
เช่น ข้อความหลอกลวงแอบอ้างเป็นหน่วยงานรัฐ แจ้งให้ติดต่อฉุกเฉินโดยการกดลิงก์ ข้อความหลอกลวงแอบ
อ้างเป็นตัวแทนบริษัท ชักชวนลงทุน หรือแอบอ้างว่ามีพัสดุก�ำลังอยู่ในระหว่างการน�ำส่ง หรือแจ้งว่าเป็นผู้โชคดี
ได้รับรางวัล

				    3) การหลอกลวงผ่านเว็บไซต์/สื่อสังคมออนไลน์ (Website/Social Media Scams) เป็น

วธิกีารทีม่จิฉาชพีใช้ช่องทางเวบ็ไซต์และสือ่สงัคมออนไลน์ ในการหลอกลวง ทัง้การสร้างเวบ็ไซต์ หรือเพจ (Page 

Account) ปลอม เพื่อให้เหยื่อหลงเชื่อและกดลิงก์นั้น ซึ่งอาจน�ำไปสู่การถูกขโมยข้อมูลส่วนตัว หรือถูกหลอกให้

	 8 Billy Henson, Bradford W. Reyns and Bonnie S. Fisher, “Cybercrime Victimization,” In The Wiley Handbook on the 

Psychology of Violence, ed. Carlos A. Cuevas, Callie Marie Rennison, (Germany: Wiley, 2016), 553-570.
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โอนเงินได้โดยแอบอ้างเป็นบุคคลใดบุคคลหนึ่ง ตัวอย่างของการหลอกลวงด้วยวิธีการนี้ เช่น เว็บไซต์หลอกลวง

แอบอ้างเป็นตัวแทนบริษัท เพื่อขายสินค้าหรือบริการปลอม เพจจองโรงแรมปลอม เพจรับบริจาคปลอม 

การโฆษณาขายสินค้าปลอมบนสื่อสังคมออนไลน์ การโฆษณาสินค้าเกินจริง โฆษณาเว็บไซต์พนัน การหลอกให้

ลงทนุผ่านทางโฆษณาบนสือ่สงัคมออนไลน์ การหลอกให้ลงทุนในรูปแบบของการปลอมแปลงโปรไฟล์ให้ดูน่าเชือ่ถอื 

การแจกของฟรี แชร์ลูกโซ่ออนไลน์

			   2.1.2 ภัยจากมัลแวร์และไวรัส (Malware/Virus)

				    เป็นการอาศัยมัลแวร์ (Malware) ประเภทต่าง ๆ เช่น ไวรัส (Virus), เวิร์มหรือหนอน

คอมพวิเตอร์ (Worm), โทรจนั (Trojan), บอตเนต (Botnet) หรอืสปายแวร์ (Spyware) เจาะเข้าระบบคอมพวิเตอร์

หรืออุปกรณ์อิเล็กทรอนิกส์ ท้ังที่เป็นอุปกรณ์ส่วนบุคคลและอุปกรณ์ขององค์กร โดยสามารถพบเจอได้จากท้ัง

แบบ offline โดยซ่อนอยูใ่นอปุกรณ์อเิลก็ทรอนิกส์เชือ่มต่อต่างๆ และแบบ online โดยผ่านช่องทางอนิเทอร์เนต็ 

การติดตั้งมัลแวร์เหล่านี้จะส่งผลให้อุปกรณ์ที่ถูกเจาะมีความเสียหาย เช่น การท�ำให้ระบบปฏิบัติการของ

คอมพิวเตอร์หรอือปุกรณ์อเิลก็ทรอนกิส์เชือ่มต่อช้าลง หรือการเข้าควบคมุคอมพิวเตอร์หรืออปุกรณ์อเิล็กทรอนกิส์

ดังกล่าว เพื่อเป็นตัวกลางในการสร้างความเสียหายเพิ่มเติมในวงกว้าง 

			   2.1.3 ภยัจากการโจรกรรม การเข้าถงึโดยไม่ได้รับอนญุาต (Hacking/Unauthorized Access) 

				    เป็นการเข้าถงึข้อมลู และน�ำไปใช้ประโยชน์หรือเผยแพร่โดยไม่ได้รับอนญุาต โดยอาจจะได้

ข้อมูลดังกล่าวมาจากการขโมยข้อมูล (Data Theft) หรือการซื้อขายข้อมูล จากแหล่งตลาดมืด โดยเป็นทั้งข้อมูล

ส่วนบคุคล เช่น ข้อมลูอ่อนไหว ข้อมลูเบอร์โทรศพัท์และข้อมลูบตัรเครดติ/บตัรเดบติ หรอืเป็นทัง้ข้อมลูขององค์กร 

เช่น ข้อมูลทางการเงิน ข้อมูลของลูกค้า ข้อมูลทางธุรกิจ 

			   2.1.4 ภัยจากเนื้อหาที่เป็นอันตราย (Malicious Content)

				    เป็นการสร้างข้อมูลที่ไม่เป็นความจริง หรือบิดเบือนข้อมูลให้แตกต่างออกไปจากความเป็น

จริง ทั้งนี้ ข้อมูลดังกล่าวมักมาในรูปแบบของการหลอกลวง โดยเฉพาะอย่างยิ่งจากการหลอกลวงผ่านเว็บไซต์

หรือสื่อสังคมออนไลน์ เพื่อให้เหยื่อหลงเชื่อและกดลิงก์นั้น เช่น การสร้างข่าวปลอม การสร้างข่าวสารที่บิดเบือน

ไปจากความจริง การรับรู้ข่าวสารที่ไม่มีที่มาและหลักฐานชัดเจน การโฆษณาเกินจริง การใช้เทคโนโลยีปัญญา

ประดิษฐ์ (Artificial Intelligence: AI) สร้างข้อมูลที่เป็นเท็จ โดยสามารถจัดท�ำเป็นข้อความ รูปภาพ หรือวิดีโอ

พร้อมเสียงที่เสมือนจริง

	 		  2.1.5 ภัยอื่น ๆ หรือภัยทางอ้อม 

				    ภัยอื่น ๆ หรือภัยทางอ้อม เช่น การพาดหัวยั่วให้คลิก (Click bait) การยอมรับการใช้

เทคโนโลยีเครือข่ายไร้สายเพื่อเชื่อมต่ออุปกรณ์อิเล็กทรอนิกส์ (Free Wi-Fi) ตามสถานที่สาธารณะ การยอมรับ

นโยบายคกุกี ้(Cookie Policy) ในแต่ละเวบ็ไซต์ นอกจากนีย้งัมรีปูแบบการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ 

ทีป่ระกอบไปด้วยภัยดงักล่าวมากกว่า 1 ประเภทผสมกนั เช่น การหลอกลวงผ่านเวบ็ไซต์ปลอม และต่อมาได้มกีาร

ตดิต่อกนัผ่านโทรศพัท์ เพือ่หลอกให้โอนเงนิในการรับความช่วยเหลือ หรือแอบอ้างว่าเพ่ือตรวจสอบท่ีมาของเงิน 
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	 		  หากจะน�ำทฤษฎีกิจวัตรประจ�ำวัน มาอธิบายรูปแบบการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์

ของพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) ในปัจจุบัน องค์ประกอบแรก ผู้กระท�ำความผิดที่มีแรง

จูงใจ (Motivated Offenders)9 จะเห็นได้ว่า จากสถิติการรับแจ้งความออนไลน์ คดีอาชญากรรมทางเทคโนโลยี 

ในช่วงระหว่างวันที่ 1 มีนาคม 2565 - 30 มิถุนายน 2567 พบว่า มีการแจ้งความผ่านระบบแจ้งความออนไลน์

ทัง้หมด 575,507 เรือ่ง มลูค่าความเสยีหายรวมกว่า 65,715 ล้านบาท เป็นมูลค่าท่ีจูงใจหรือมแีนวโน้มให้มจิฉาชพี

จะกระท�ำผดิได้ อย่างไรกต็าม มิจฉาชพีสามารถค�ำนวณและวเิคราะห์ถงึผลดีมากกว่าผลเสยีของการกระท�ำความ

ผดิได้ หากเหน็ว่าการกระท�ำผดิดงักล่าวมผีลดีมากกว่า กส็ามารถเลอืกกระท�ำความผดินัน้ ในทางตรงกนัข้ามหาก

เห็นว่าการกระท�ำผดิดงักล่าวมผีลเสยีมากกว่า กส็ามารถไม่เลอืกกระท�ำความผดินัน้ได้เช่นเดยีวกนั องค์ประกอบ

ที่สอง เหยื่อหรือเป้าหมายที่เหมาะสมในการเกิดอาชญากรรม (Suitable Targets) เนื่องจากปัจจุบันความเจริญ

ก้าวหน้าของเทคโนโลยีและสิ่งต่าง ๆ ท�ำให้อาชญากรสามารถก่อเหตุได้ง่ายและสะดวกยิ่งขึ้น นอกจากนี ้

ความเสี่ยงต่อการตกเป็นเหยื่อจะสูงขึ้นส�ำหรับคนที่มีวิถีชีวิตออนไลน์ที่ขาดความระมัดระวัง ไม่ว่าจะเป็นการ

สนทนาใกล้ชดิ ความสนทิสนม การเปิดเผยรปูภาพส่วนตวั หรือข้อมลูส่วนบคุคลให้กบัคนทีรู่จ้กักนัในโลกออนไลน์

ผ่านโปรแกรมสนทนา หรอืสือ่สงัคมออนไลน์ หรอืการโพสต์ข้อมลูส่วนตวัเหล่านีใ้นสือ่สาธารณะ เช่น สือ่สงัคม

ออนไลน์ เพราะพฤตกิรรมเหล่านีส้ามารถสร้างแรงจงูใจในการกระท�ำผดิกบัอาชญากรได้ ปรมิาณการตกเป็นเหยือ่

ทางไซเบอร์จะเพิม่ขึน้ ถ้าหากบคุคลนัน้อยูภ่ายใต้เง่ือนไข ได้แก่ การเปิดเผยข้อมลูส่วนตัวสูง, ความใกล้ชดิมาก, 

ความเหมาะสมสงู, ไม่มคีวามสามารถในการป้องกันตัวเอง และการควบคมุตนเองได้ต�ำ่10 และองค์ประกอบท่ีสาม 

การขาดผูด้แูลทีม่คีวามสามารถ (The Absence of Capable Guardians) การขาดประสบการณ์ในการรับมอื

กบัเหตกุารณ์ เพือ่ไปในการกระท�ำใด ๆ  ส่งผลให้มจิฉาชพียงัสามารถปรับเปล่ียนวธิกีาร เพ่ือให้เข้าถึงข้อมลูเพ่ือน�ำ

ไปใช้ในการหลอกลวงได้อย่างต่อเนือ่ง อกีท้ัง ขาดการเข้าใจและการบรูณาการสร้างภาคเีครือข่ายในการส่งต่อข้อมลู

ข่าวสารทีถ่กูต้อง ท�ำให้มจิฉาชพีสามารถบดิเบือนข้อมูลข่าวสารเพ่ือใช้ในการหลอกลวงเหยือ่ได้อย่างรวดเร็ว

	 2.2	ระดับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงานรัฐวิสาหกิจ

			   กลุ่มพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) โดยรวมมีการตระหนักรู้ในการตกเป็น

เหยื่ออาชญากรรมทางไซเบอร์โดยเฉลี่ยในระดับมากที่สุด (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.63) เมื่อท�ำการวิเคราะห์

เป็นรายข้อ พบว่า ด้านที่มีค่าเฉลี่ยมากที่สุด คือ ด้านการใช้งานอุปกรณ์คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์

เชื่อมต่อที่เกี่ยวข้อง (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.76) รองลงมา คือ ด้านการใช้สื่อสังคมออนไลน์ (ค่าเฉลี่ยกลุ่ม

ตวัอย่าง คอื 4.65) ตามล�ำดบั ส่วนข้อทีมี่ค่าเฉล่ียน้อยทีสุ่ด คอื ด้านการต้ังค่ารหสัผ่าน และด้านการจัดการข้อมลู

ส่วนบุคคล (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.56)

	 9 อนุษิา เลิศโตมรสกุล และอณัณพ ชบู�ำรุง, อาชญากรรมและอาชญาวทิยา, พมิพ์ครัง้ที ่2, (กรงุเทพฯ: โรงพมิพ์แห่งจฬุาลงกรณ์มหาวทิยาลยั, 
2561), 207.
	 10 Juan Herrero et al, “Smartphone Addiction and Cybercrime Victimization in the Context of Lifestyles Routine 
Activities and Self-Control Theories: The User’s Dual Vulnerability Model of Cybercrime Victimization,” International Journal 
of Environmental Research and Public Health, 18 no. 7 (April 2021): 3763, Accessed September 19, 2025, https://doi.org/10.3390/
ijerph18073763/
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			   เมือ่พจิารณารายละเอยีดในแต่ละข้อค�ำถามพบวา กลุม่พนกังานการไฟฟ้าฝ่ายผลติแห่งประเทศไทย 

(กฟผ.) มีการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ในระดับมากที่สุด ในประเด็นไม่ติดตั้ง

โปรแกรมหรอืแอปพลเิคชนัทีน่่าสงสยัหรอืไม่รูแ้หล่งทีม่า (ค่าเฉลีย่กลุม่ตวัอย่าง คอื 4.84) การเปิดเผยข้อมลูส่วน

บคุคลในสือ่สงัคมออนไลน์ท่ีมากเกนิไป อาจะท�ำให้ตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ได้ (ค่าเฉลีย่กลุม่ตวัอย่าง 

คือ 4.81) ไม่จดรหัสผ่านไว้ในที่ ๆ มองเห็นชัดเจน (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.81) การใช้การยืนยันตัวตนโดย

ใช้หลายปัจจัย (Multi-Factor Authentication :MFA) มีส่วนช่วยให้รหัสผ่านมีความปลอดภัยมากขึ้น (ค่าเฉลี่ย

กลุ่มตัวอย่าง คือ 4.81) ไม่แบ่งปันข้อมูลส่วนบุคคลให้แก่บุคคลที่รู้จักหรือคุ้นเคย โดยไม่ทราบวัตถุประสงค ์

(ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.81) สื่อสังคมออนไลน์เป็นดาบสองคม มีทั้งด้านดีและไม่ดี (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 

4.80) คอมพวิเตอร์หรอือุปกรณ์อิเลก็ทรอนิกส์ควรมกีารตัง้รหัสผ่าน (ค่าเฉลีย่กลุม่ตวัอย่าง คอื 4.77) คอมพวิเตอร์

หรอือปุกรณ์อเิลก็ทรอนกิส์ควรมกีารตดิตัง้โปรแกรมป้องกนัไวรสั และมกีารอปัเดตอย่างสม�ำ่เสมอ (ค่าเฉล่ียกลุม่

ตัวอย่าง คือ 4.75) ควรเปิด ไฟล์ข้อมูล/ รูปภาพ จากแหล่งที่มาที่น่าเชื่อถือ (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.73) และ 

คอมพิวเตอร์หรืออุปกรณ์อิเล็กทรอนิกส์ควรมีการอัปเดตอยู่สม�่ำเสมอ (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.72) รหัสผ่าน

ไม่ควรมีการตั้งเพื่อให้ง่ายต่อการจดจ�ำ (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.70) ก�ำหนดสิทธิการเข้าถึงข้อมูลส่วนบุคคล

บนอุปกรณ์ (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.69) ไม่ควรกดลิงก์ที่แชร์มาจากสื่อสังคมออนไลน์ (ค่าเฉลี่ยกลุ่มตัวอย่าง 

คือ 4.58) ตรวจสอบประวัติการใช้งานบนสื่อสังคมออนไลน์เสมอ (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.55) บล็อคหรือปิด

การเข้าถึงข้อมูลคุกกี้ จากบุคคลที่สาม (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.57) ตั้งค่าความเป็นส่วนตัวบนบัญชีออนไลน์

ทั้งหมด (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.56) ข้อมูลที่น่าเชื่อถือ ควรมาจากสื่อสังคมออนไลน์ที่น่าเชื่อถือ (ค่าเฉลี่ย

กลุ่มตัวอย่าง คือ 4.52) และรหัสผ่านของแต่ละระบบ ควรมีการตั้งรหัสที่แตกต่างกัน (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 

4.52) มีการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ในระดับมาก ในประเด็น อ่านนโยบายความ

เป็นส่วนตัว (Privacy Policy) ทุกครั้ง (ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 4.18) และรหัสผ่านจ�ำเป็นต้องเปลี่ยนบ่อย 

(ค่าเฉลี่ยกลุ่มตัวอย่าง คือ 3.99)

			   นอกจากนี้ยังพบว่า เพศ ระดับการศึกษาสูงสุด อายุงาน และระดับการท�ำงาน ไม่มีผลต่อการ

ตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) 

อย่างมีนัยส�ำคัญทางสถิติท่ีระดับ 0.05 สอดคล้องกับ เมธาพร ธรรมศิริ และศิรภัสสรศ์ วงศ์ทองดี ท่ีกล่าวว่า 

เพศ อายุ และประสบการณ์การท�ำงาน (อายุงาน) ของบุคลากรในบริษัทเอกชนแห่งหนึ่งในเขตกรุงเทพมหานคร

ที่ต่างกัน มีระดับความตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ท่ีไม่แตกต่างกัน11 และคณัญญา อิ่มใจ ท่ีกล่าวว่า 

การมีเพศที่แตกต่างกัน ไม่ได้ส่งผลพฤติกรรมความปลอดภัยจากภัยคุกคามทางไซเบอร์ที่แตกต่างกันของกลุ่ม 

เจเนอเรชั่นแซด12

	 11 เมธาพร ธรรมศิริ และศิรภัสสรศ์ วงศ์ทองดี, “ความตระหนักรู้ด้านภัยคุกคามทางไซเบอร์ของบุคลากรในบริษัทเอกชนแห่งหนึ่งในเขต

กรุงเทพมหานคร,” วารสารวิชาการไทยวิจัยและการจัดการ 3, ฉ.2 (พฤษภาคม 2565): 13-14, สืบค้นเมื่อ 22 มิถุนายน 2568, https://so05.

tci-thaijo.org/index.php/TRDMJOPOlSU/article/view/259170/

	 12 คณัญญา อิ่มใจ, “พฤติกรรมการป้องกันตนเองจากภัยคุกคามทางไซเบอร์ของกลุ่มเจเนอเรชั่นแซด,” (วิทยานิพนธ์ปริญญามหาบัณฑิต, 

สาขาวิชาสารสนเทศศึกษา คณะมนุษยศาสตร์ มหาวิทยาลัยศรีนครินทรวิโรฒ, 2565), 52-54.
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			   ประสบการณต์กเป็นเหยือ่อาชญากรรมทางไซเบอร์ไมม่คีวามสมัพันธ์กบัการตระหนักรู้ในการตก

เป็นเหยื่ออาชญากรรมทางไซเบอร์ และไม่มีความสัมพันธ์กับพฤติกรรมการป้องกันตนเองจากการตกเป็นเหยื่อ

อาชญากรรมทางไซเบอร์ อย่างมีนัยส�ำคัญทางสถิติที่ระดับ 0.05 สอดคล้องกับ สุธาเทพ รุณเรศ ที่พบว่าปัจจัย

ทางด้านประสบการณ์เกีย่วกบัภยัคกุคามทางไซเบอร์ ไม่มผีลต่อความตระหนกัถงึภยัคกุคามทางไซเบอร์ของผูใ้ช้

อินเทอร์เน็ตในกรุงเทพมหานคร13 

			   การตระหนกัรูใ้นการตกเป็นเหย่ืออาชญากรรมทางไซเบอร์มคีวามสมัพนัธ์กับพฤติกรรมการป้องกัน

ตนเองจากการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ อย่างมีนัยส�ำคัญทางสถิติที่ระดับ 0.05 (p<0.001) โดยมี

ระดบัความสมัพนัธ์ = 0.751 กล่าวคอื กลุม่ตวัอย่างทีม่รีะดับการตระหนกัรู้ในการตกเป็นเหยือ่อาชญากรรมทาง

ไซเบอร์มาก จะมีการป้องกันตนเองจากการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์มากเช่นกัน สอดคล้องกับ วิไล 

ฤทธ์ิเดช พบว่าปัจจัยความตระหนักในการรักษาความมั่นคงปลอดภัยสารสนเทศของบุคลากรสาธารณสุข 

โรงพยาบาลพทุธโสธรมคีวามสมัพันธ์ทางบวกกับความรู้และพฤตกิรรมการรกัษาความมัน่คงปลอดภยัสารสนเทศ14

	 2.3	แนวทางการป้องกันในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงานรัฐวิสาหกิจ

		  ข้อเสนอแนะเพิม่เตมิเกีย่วกบัแนวทางการป้องกนัในการตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ของ

พนักงาน กฟผ. ในปัจจุบัน โดยแบ่งได้ออกเป็น 4 ประเด็น คือ 

			   2.3.1	ความมีสติและความรอบคอบ (Mindfulness & Caution) ความมีสติ มีทัศนคติและ

พฤติกรรม ส่วนบุคคลที่ใช้ในการรับมือกับสถานการณ์ต่างๆ รวมถึงการควบคุมอารมณ์ความรู้สึก เช่น มีสติก่อน

จะกดลงิก์หรอืก่อนจะรบัข้อมลูข่าวสาร มสีตอิยูเ่สมอ ไม่ตืน่ตระหนกแม้ถกูข่มขูห่รอืคล้อยตามมจิฉาชพีไม่ประมาท 

ไม่โลภมาก ไม่หลงเชื่อค�ำหลอกลวง ไม่หลงเชื่อโดยง่าย ไม่หลงเชื่อการชักจูงที่ดูให้ผลตอบแทนสูงเกินไป 

			   2.3.2	การตรวจสอบและยนืยนัข้อมูล (Verification & Validation) การตรวจสอบแหล่งทีม่าและ

ความน่าเชื่อถือของข้อมูล ก่อนที่จะด�ำเนินการใดๆ เพื่อให้แน่ใจว่าสิ่งที่เราก�ำลังติดต่อหรือจะท�ำนั้น มีความถูก

ต้องและปลอดภัย การตรวจสอบแหล่งที่มา ให้พิจารณาจากสิ่งรอบข้างใกล้ตัว เช่น สอบถามจากเพื่อน ญาติพี่

น้อง สื่อที่น่าเช่ือถือ ตรวจสอบกับหน่วยงานด้วยการโทรสอบถาม ปรึกษาผู้มีประสบการณ์ ความเห็นผู้ใช้งาน

หรือผู้ซื้อสินค้ารายก่อน (Review Product) ตรวจสอบความโปร่งใสของเพจ (Page Transparency) ตรวจสอบ

ลิงก์ต่างๆที่น่าสงสัยก่อนกดเข้าไปดู ตรวจสอบแหล่งที่มาของข้อมูลให้แน่ชัดก่อนที่จะเปิดหรือแชร์ ตรวจสอบ

บัญชีธนาคารก่อนท�ำธุรกรรมทางการเงิน

	 13 สธุาเทพ รณุเรศ, “ปัจจัยทีม่ผีลต่อการตระหนกัถงึภัยคกุคามทางไซเบอร์ของผูใ้ช้อนิเทอร์เนต็ในกรุงเทพมหานคร,” (วทิยานพินธ์ปริญญา

มหาบัณฑิต, สาขาวิชานโยบายและการบริหารเทคโนโลยีสารสนเทศ วิทยาลัยนวัตกรรม มหาวิทยาลัยธรรมศาสตร์, 2561), 65-66, สืบค้นเม่ือ 22 

มิถุนายน 2568, ใน Thammasat University Digital Collections, https://digital.library.tu.ac.th/tu_dc/frontend/Info/item/dc:142285/

	 14 วไิล ฤทธเิดช, “ความรู ้ความตระหนกั และพฤตกิรรมการรักษาความมัน่คงปลอดภยัสารสนเทศ ของบคุลากรสาธารณสขุในประเทศไทย: 

กรณศึีกษาโรงพยาบาลพทุธโสธร,” (วทิยานพินธ์ปรญิญามหาบณัฑิต, สาขาวชิาสารสนเทศศาสตร์ทางสขุภาพ คณะเภสชัศาสตร์ มหาวทิยาลัยศลิปากร, 

2565), 72-75.
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			   2.3.3	การปฏิเสธและป้องกนั (Refusal & Prevention) การปฏเิสธ โดยการไม่กระท�ำในสิง่ทีอ่าจ

น�ำไปสูภ่ยัคกุคาม รวมถงึการป้องกนัตวัเองด้วยการไม่ตัง้ค่าหรอืไม่ตดิต้ังสิง่แปลกปลอมทีม่ากับแหล่งทีไ่ม่น่าเชือ่ถือ 

เช่น ไม่ให้หรือไม่เปิดเผยข้อมูลส่วนบุคคลหากไม่จ�ำเป็น ไม่รับโทรศัพท์เบอร์แปลก เบอร์ที่ไม่รู้จัก เบอร์ที่โทรมา

จากต่างประเทศ ตดัสายทิง้ ไม่คุยต่อ ปิดก้ัน (Block) เบอร์โทรศพัท์ทีโ่ทรเข้ามา ไม่สนทนากบับคุคลทีอ้่างตัวจาก

หน่วยงานต่าง ๆ โดยไม่รู้ที่มาหรือจากแหล่งที่ไม่น่าเชื่อถือ ไม่กดลิงก์ข้อมูลจากข้อความหรือสื่อต่าง ๆ โดยไม่รู้

ที่มาหรือจากแหล่งที่ไม่น่าเชื่อถือ

			   2.3.4	การจดัการและปฏิบัตเิพือ่ลดความเสีย่งหรอืแก้ไขปัญหาทีเ่กดิขึน้ (Management & Action) 

การศึกษาและติดตามข่าวสาร โดยพิจารณาจากสื่อท่ีน่าเชื่อถือเพื่อเฝ้าระวัง ป้องกัน ติดตามข่าวสารเกี่ยวกับ

อาชญากรรมทางไซเบอร์ รปูแบบของการอาชญากรรมไซเบอร์ต่าง ๆ  ทีเ่ปล่ียนไปในแต่ละช่วง เพ่ือให้รู้ทนักลโกง

ของมจิฉาชพี หมัน่ศกึษาหาความรูเ้พิม่เตมิเกีย่วกบัข่าวอาชญากรรมทางไซเบอร์ และการป้องกนัภยัจากไซเบอร์ 

อัปเดทข้อมูลข่าวสารอยู่เสมอ การจัดการบัญชี/ข้อมูล ในสื่อสังคมออนไลน์ รวมถึงอุปกรณ์อิเล็กทรอนิกส์ เช่น 

การตั้งค่าความเป็นส่วนตัวเพิ่มมากขึ้น ลบเพื่อนที่ไม่รู้จักไม่สนิททิ้ง การตั้งรหัสผ่านที่รัดกุม คาดเดาได้ยาก การ

ใช้การรับรองความถูกต้องด้วยสองขั้นตอน (Two step Verification) ใช้ระบบยืนยันซ้อนหลายครั้ง ใช้รหัสเปิด

หลายขั้นตอน การปรับปรุงซอฟต์แวร์ โปรแกรม และติดตั้งโปรแกรมป้องกันไวรัส (Antivirus) ของอุปกรณ์

อิเล็กทรอนิกส์ของตนอย่างสม�่ำเสมอ การติดตั้งแอปพลิเคชันที่ช่วยป้องกัน คัดกรองเบอร์โทรศัพท์ การซื้อของ

ผ่านร้านค้าออนไลน์อย่างเป็นทางการ หรือเลือกซื้อของจากแหล่งที่น่าเชื่อถือเท่านั้น

3. สรุปผล และข้อเสนอแนะ

	 จากการศึกษาเรื่อง การตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน

รัฐวิสาหกิจ: กรณีศึกษาพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) ผู้เขียนสามารถสรุปผล

และมีข้อเสนอแนะดังนี้

	 3.1	สรุปผล

			   จากการศึกษาเรื่อง การตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงาน

รัฐวิสาหกิจ: กรณีศึกษาพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) พบว่ารูปแบบการตกเป็นเหยื่อ

อาชญากรรมทางไซเบอร์ของพนกังานการไฟฟ้าฝ่ายผลติแห่งประเทศไทย (กฟผ.) แบ่งได้ออกเป็น 5 ประเดน็ คือ 

1) ภัยจากการหลอกลวง เป็นการอาศยัช่องทางต่างๆในการหลอกลวง เพือ่ได้รบัผลตอบแทน ซึง่ส่วนใหญ่จะเป็น

เงินหรือเป็นการหลอกให้ลงทุน ชักชวนร่วมลงทุน เพื่อได้รับผลตอบแทนสูง หลอกให้โอนเงิน, 2) ภัยจากมัลแวร์

และไวรัส เป็นการอาศัยมัลแวร์ (Malware) ประเภทต่าง ๆ เช่น ไวรัส (Virus), เวิร์มหรือหนอนคอมพิวเตอร์ 

(Worm), โทรจัน (Trojan), บอตเนต (Botnet) หรือสปายแวร์ (Spyware) เจาะเข้าระบบคอมพิวเตอร์หรือ

อุปกรณ์อิเล็กทรอนิกส์ ทั้งที่เป็นอุปกรณ์ส่วนบุคคลและอุปกรณ์ขององค์กร, 3) ภัยจากการโจรกรรมหรือการเข้า

ถงึโดยไม่ได้รับอนญุาตเป็นการเข้าถงึข้อมลู และน�ำไปใช้ประโยชน์หรอืเผยแพร่โดยไม่ได้รบัอนญุาตโดยอาจจะได้

ข้อมูลดังกล่าวมาจากการขโมยหรือการซื้อขายข้อมูลจากแหล่งตลาดมืด โดยเป็นทั้งข้อมูลส่วนบุคคล,  

4) ภัยจากเน้ือหาทีเ่ป็นอนัตราย เป็นการสร้างข้อมลูทีไ่ม่เป็นความจรงิ หรอืบดิเบอืนข้อมลูให้แตกต่างออกไปจาก
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ความเป็นจริง ทั้งนี้ ข้อมูลดังกล่าวมักมาในรูปแบบของการหลอกลวง โดยเฉพาะอย่างยิ่งจากการหลอกลวงผ่าน

เว็บไซต์/สื่อสังคมออนไลน์ เพื่อให้เหยื่อหลงเชื่อและกดลิงก์นั้น และ 5) ภัยอื่นๆ หรือภัยทางอ้อม รวมถึงรูปแบบ

การตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ที่ประกอบไปด้วยภัยดังกล่าวมากกว่า 1 ประเภทผสมกัน นอกจากนั้น 

พนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) มีระดับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทาง

ไซเบอร์ในระดับมากที่สุด มีระดับพฤติกรรมการป้องกันตนเองจากการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ใน

ระดบัมากทีส่ดุ มปีระสบการณ์ตกเป็นเหยือ่อาชญากรรมทางไซเบอร์ระดบัน้อยเป็นส่วนมาก โดยเมือ่จ�ำแนกตาม

คุณลักษณะส่วนบุคคลพบว่า เพศ ระดับการศึกษา อายุการท�ำงาน ระดับการท�ำงาน ไม่มีผลต่อการตระหนักรู้

ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ของพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) อย่างมีนัย

ส�ำคัญทางสถิติท่ีระดับ 0.05 นอกจากน้ี ประสบการณ์ตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ไม่มีความสัมพันธ์

กับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์ และพฤติกรรมการป้องกันตนเองจากการตกเป็น

เหยื่ออาชญากรรมทางไซเบอร์ ที่อย่างมีนัยส�ำคัญทางสถิติที่ระดับ 0.05 ในขณะที่ การตระหนักรู้ในการตกเป็น

เหยือ่อาชญากรรมทางไซเบอร์มคีวามสมัพนัธ์กบัพฤติกรรมการป้องกนัตนเองจากการตกเป็นเหยือ่อาชญากรรม

ทางไซเบอร์อย่างมนียัส�ำคัญทางสถติทิีร่ะดบั 0.05 โดยมผีลบวก คอื พนกังานการไฟฟ้าฝ่ายผลติแห่งประเทศไทย 

(กฟผ.) ที่มีระดับการตระหนักรู้ในการตกเป็นเหยื่ออาชญากรรมทางไซเบอร์มากจะมีการป้องกันตนเองจากการ

ตกเป็นเหยื่ออาชญากรรมทางไซเบอร์มากเช่นกัน ส�ำหรับแนวทางการป้องกันในการตกเป็นเหยื่ออาชญากรรม

ทางไซเบอร์ของพนักงานการไฟฟ้าฝ่ายผลิตแห่งประเทศไทย (กฟผ.) แบ่งได้ออกเป็น 4 ประเด็น คือ 1) ความมี

สติและความรอบคอบ มีทัศนคติและพฤติกรรม ส่วนบุคคลที่ใช้ในการรับมือกับสถานการณ์ต่าง ๆ รวมถึงการ

ควบคุมอารมณ์ความรู้สึก, 2) การตรวจสอบและยืนยันข้อมูล โดยตรวจสอบแหล่งที่มาและความน่าเชื่อถือของ

ข้อมูลก่อนที่จะด�ำเนินการใด ๆ, 3) การปฏิเสธและป้องกัน โดยการไม่กระท�ำในส่ิงที่อาจน�ำไปสู่ภัยคุกคาม 

รวมถงึการป้องกันตวัเองด้วยการไม่ตัง้ค่าหรอืไม่ตดิตัง้สิง่แปลกปลอมทีม่ากบัแหล่งทีไ่ม่น่าเชือ่ถอื และ 4) การจดัการ

และปฏิบัติเพื่อลดความเสี่ยงหรือแก้ไขปัญหาที่เกิดขึ้น การศึกษา และติดตามข่าวสาร โดยพิจารณาจากสื่อที ่

น่าเชื่อถือ เพื่อเฝ้าระวัง ป้องกัน ติดตามข่าวสารเกี่ยวกับอาชญากรรมทางไซเบอร์ รูปแบบของการอาชญากรรม

ไซเบอร์ต่าง ๆ ที่เปล่ียนไปในแต่ละช่วง เพื่อให้รู้ทันกลโกงของมิจฉาชีพ หมั่นศึกษาหาความรู้เพ่ิมเติมเกี่ยวกับ 

ข่าวอาชญากรรมทางไซเบอร์ และการป้องกันภัยจากไซเบอร์

	 3.2	ข้อเสนอแนะ

			   3.2.1	การจัดตั้งหน่วยงานและระบบเฉพาะ ควรมีการจัดตั้ง Command Center ของหน่วยงาน

รัฐเพื่อปราบปรามเชิงรุก และรับมือกับปัญหาอาชญากรรมออนไลน์ การหลอกลวง และภัยจากสื่อออนไลน์ที่มี

การเปลี่ยนรูปแบบในปัจจุบัน

			   3.2.2	การประชาสัมพันธ์ให้ความรู้จากภาครัฐ การสร้างการตระหนักรู้และประชาสัมพันธ์อย่าง

ต่อเนื่องอย่างยั้งยืน โดยเฉพาะกลุ่มเสี่ยงที่มีแนวโน้มถูกหลอกลวงสูง ได้แก่ กลุ่มเด็กเยาวชน นักเรียนนักศึกษา 

ผู้สูงอายุ โดยให้ความรู้พื้นฐานอย่าง โดยเฉพาะการประชาสัมพันธ์ข้อมูลข่าวสารที่จ�ำเป็น เช่น รูปแบบการโกง 

ข้อมูลหรือช่องทางติดต่อทางการที่ถูกต้องจากทางภาครัฐ เพื่อให้ไม่หลงเชื่อข่าวปลอมข่าวลวง เพื่อไม่ตกเป็น

เหยื่อของการหลอกลวงทางออนไลน์ได้
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			   3.2.3	การศกึษาและสร้างความตระหนกัรู ้ศกึษาข้อมลูความปลอดภยัทางไซเบอร์ ตดิตามข่าวสาร 

การเตือนภัย การเฝ้าระวัง ตรวจสอบ และป้องกันข่าวปลอมหรือข้อมูลเท็จต่าง ๆ แก่บุคคลรอบตัว หรือบุคคล

ในชุมชนตนเอง และช่วยสร้างวัฒนธรรมการรับข้อมูลข่าวสารอย่างมีวิจารณญาณก่อนที่จะเผยแพร่ หรือส่งต่อ

ในอินเทอร์เน็ต รวมถึงสร้างการมีส่วนร่วมในการช่วยกันจัดการกับปัญหาข่าวปลอมโดยการเผยแพร่ข้อมูล 

ที่ถูกต้องต่อไป

			   3.2.4	การมีสติและการระมัดระวัง การมีสติเป็นสิ่งส�ำคัญ เนื่องจากเป็นจุดเริ่มต้นของการรับมือ

กับอาชญากรรมทางไซเบอร์ ต้องตัง้สตเิพือ่ตรวจสอบว่า ข้อมลูท่ีได้รบัมามคีวามถกูต้องและปลอดภยัมากแค่ไหน 

หากไม่มั่นใจ ให้หาวิธีตรวจสอบ โดยอย่าเพิ่งรีบเร่งกระท�ำการใดๆ เพื่อบรรเทาการเกิดความเสียหาย และต้อง 

พึงระวังไม่ให้เกิดการคล้อยตามมิจฉาชีพ ที่จะมีวิธีการหลอกล่อ ให้เรากระท�ำการใดๆ ซึ่งอาจจะมีการ ขมขู่ หรือ

แสดงให้เห็นถึงความจ�ำเป็นอย่างเร่งด่วนที่ต้องด�ำเนินการ
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